PREFEITURA DO MUNICIPIO DE RIBEIRAO GRANDE

Estado de Séao Paulo
GABINETE DO PREFEITO

DECRETO N2 055/13 - DE 26 DE SETEMBRO DE 2013.
Estabelece normas para uso da Internet e
Tecnologia da Informacdao no ambito da
Administracao Publica Municipal de Ribeirao
Grande, e da outras providéncias.

O PREFEITO DO MUNICIPIO DE RIBEIRAO GRANDE, Estado de
Sao Paulo, no uso de suas atribuicdes legais, pelo artigo 103, “f” da Lei Organica
Municipal,

Considerando a necessidade de seguranca dos equipamentos de
tecnologia da informacao;

Considerando a necessidade de seguranca das informacbes da
Prefeitura Municipal,

Considerando a necessidade de melhor utilizacdo da banda da rede da
Prefeitura Municipal;

Considerando a necessidade de busca de eficiéncia e produtividade no
servico publico;
DECRETA:

CAPITULO | - DA UTILIZACAO

Art. 12 O presente regulamento visa estabelecer normas para uso da
Internet e Tecnologia da Informacao no ambito da administracdo publica municipal

de Ribeirao Grande.
812 A utilizacdo destes recursos esta relacionada as funcdes dos

usuarios e a prestacao de servicos das Unidades Administrativas da Prefeitura

Municipal de Ribeirao Grande.
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8§22 |ntegram as Unidades Administrativas, todos os Departamentos,
Divisbes, Secdes, Setores e demais niveis hierarquicos existentes no ambito da

administracao publica municipal de Ribeirdo Grande.

8§32 Cabe ao Departamento de Administracao, através da Divisao de
Informatica, possibilitar o acesso a Internet, a partir da rede municipal, somente de
forma identificada através de cédigo de identificacdo (nome de usudrio) e senha,
além do controle e monitoramento dos acessos individuais.

842 A Divisao de Informatica bloqueara, periodicamente, o acesso aos
sites enquadrados na categoria do art. 13 deste Decreto, através de equipamentos
de Tecnologia da Informacao da Prefeitura Municipal de Ribeirao Grande.

852 Em casos que, por motivos de servico, exista a necessidade de
acesso a sites ou utilizacao de aplicativos enquadrados na categoria referida no
paragrafo anterior, devera ser solicitada permissao de acesso ao Departamento de
Administracao com a respectiva justificativa, através de requerimento assinado
pelo Chefe de Gabinete ou Diretor de Departamento.

8§62 A Divisao de Informatica ao disponibilizar aos usudrios acesso a
internet, informard, por escrito, a politica de uso da internet e Tecnologia da
Informacdao, no momento do recebimento do cédigo de identificacdo e senha,

mediante assinatura, da qual nao se podera alegar o seu desconhecimento.
CAPITULO Il - DOS USUARIOS
Art. 22 S3o considerados usuarios autorizados para utilizacdo da

internet através da rede municipal todos os servidores publicos municipais, efetivos

ou comissionados, além dos estagiarios.
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§12 Compete a Divisdo de Informatica, apds autorizagdo da autoridade
superior do 6érgao onde se encontra lotado o servidor, a concessao de autorizacdes
de acesso ao que se refere o "caput" deste artigo, mesmo aquelas de carater
especial ou por tempo determinado, desde que esta utilizacao esteja de acordo com
as determinacdes deste regulamento.

§22 Compete ao superior hierarquico informar a Divisao de Informatica
0s casos de remanejamento, aposentadoria, demissao ou exoneracao do usuario do
respectivo érgao, para cancelamento da conta de acesso a rede, senha e outros
tipos de autorizagao.

CAPITULO Ill - DAS RESPONSABILIDADES INDIVIDUAIS

Art. 32 O usuario é inteiramente responsavel pelo uso de sua conta de
acesso a rede, senha e outros tipos de autorizacao, que sdao de uso individual e

intransferivel, e nao podem ser compartilhados com terceiros.

Art. 42 O usudrio é totalmente responsdvel por acdes indevidas que
venham a ser efetuadas a partir de sua conta de acesso a rede, caso alguém
obtenha o acesso a sua conta.

Art. 52 Nenhum membro da comunidade de usuarios pode, sob
guaisquer circunstancias, usar os equipamentos de tecnologia da informacao da
Prefeitura Municipal de Ribeirao Grande para assuntos particulares ou de interesses

privados, nao podendo, da mesma forma, utilizar tais equipamentos para:

| - difamar, caluniar ou molestar outras pessoas;

Il - tornar indisponiveis recursos computacionais de forma intencional;
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PARAGRAFO UNICO. A inobservancia das regras previstas neste artigo
é considerada infracdo de natureza grave, punivel na forma do art. 15 deste

regulamento.
CAPITULO IV - DO ACESSO AS INFORMACOES

Art. 62 O acesso especial a senhas, informacdes ou outros privilégios sé
podem ser usados para o exercicio de tarefas oficiais, como supervisdo e
administracao das redes.

Art. 72 Informacbes obtidas por meio de direitos especiais e privilégios
devem ser tratados como privativas e totalmente confidenciais pelos
administradores de rede, que responderao por qualquer uso indevido.

Art. 82 A Divisdo de Informética, apds autorizacdo do Prefeito
Municipal, suspenderd os privilégios dos usuarios de acesso aoS recursos
computacionais, que venham infringir o disposto nos arts. 11 e 12 deste Decreto,
em relacao ao uso das redes e computadores sob sua responsabilidade.

PARAGRAFO UNICO A Divisdo de Informéatica deverd comunicar, no
prazo de 24(vinte e quatro) horas, a autoridade superior do 6rgao onde se encontra
lotado o usuario, sobre a suspensao referida neste artigo, para que seja concedido
a0 usuario o prazo de 15(quinze) dias para, querendo, apresentar justificativa.

Art. 9° E facultado aos administradores de rede o acesso a todos os
equipamentos ligados a rede, de forma a ser possivel a realizacdo de
procedimentos de auditoria, controle, manutencao e seguranca que se fizerem
necessarios.

Art. 10. Os usuarios nao podem utilizar qualquer software ou outro
dispositivo para interceptar ou decodificar senhas ou similares.

CAPITULO V - DA CLASSIFICACAO DAS INFRACOES
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Art. 11. E considerado como infracdo de natureza leve, o empréstimo
de cdédigo de identificacdo e de senhas a terceiros sem a autorizacdo prévia dos
administradores.

PARAGRAFO UNICO. Sendo do interesse da administracdo, o uso de
site de noticias, pesquisa e servicos sao aceitaveis, desde que autorizado pelo
superior hierarquico e desde que seu uso ndao comprometa o uso de banda da rede,
nem perturbe o bom andamento dos trabalhos.

Art. 12. E considerado como infracdo de natureza grave:

| - criar ou propagar virus, de qualquer natureza, de forma intencional;

Il - danificar servicos e arquivos;

Il - destruir ou estragar intencionalmente equipamentos, software ou

dados pertencentes a Prefeitura Municipal de Ribeirdo Grande ou a

terceiros;

IV - obter acesso a sites de conteldo impréprio ou tentar e/ou realizar

acessos a qualquer recurso nao autorizado;

V - instalacao de software nao autorizado;

VI - divulgar informacdes confidenciais e/ou privilegiada, do qual tenha

acesso em razao das funcdes desempenhadas.

Art. 13. Sao considerados sites impréprios para acesso, através da
infraestrutura de informatica da Prefeitura Municipal de Ribeirdo Grande, aqueles
com o seguinte conteudo:

| - nudez total ou parcial;

Il - atos sexuais;

lll - pornografia;

IV - erotismo;

V - terminologia de baixo calao;

VI - violéncia;

VII - racismo;

VIII - satanismo e ocultismo;

IX - material ilegal ou dados que levem a condutas ilegais;
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X - cassinos e jogos de azar;

Xl - sites de hacker's;

Xll - salas publicas de conversacao on-line (chat);

XIlI - Orkut, facebook e similares;

XIV - radios, videos e entretenimento (novelas, minisséries, fofocas,
etc.);

XV - mensagens instantaneas;

XVI - uso de atalhos para participagcao em sorteios, prémios, etc.;

XVIlI - outros de natureza imprépria, de acordo com a natureza do

servico.

CAPITULO VI - DAS PENALIDADES

Art. 14. Penalidades Nivel | (leve): As leves serao tratadas pelo
Departamento de Administracdo, comunicando a infracao a autoridade competente
para adverténcia do usuario, por escrito.

Art. 15. Penalidade Nivel Il (reincidéncias e grave): A reincidéncia de
penalidade de nivel leve, ou a constatacao de infracdo grave, serda comunicada a
autoridade competente, para fins de suspensao temporaria de até 30 (trinta) dias,
ou permanente de privilégios de acesso a internet.

8§12 Caso as infracdes as normas de seguranca impliquem também em
falta disciplinar, o assunto sera objeto de apuracao e solucao mediante a aplicacao
de sindicancia administrativa.

§22 As sancbes impostas nao isentam o infrator de outras cominacdes

legais.
CAPITULO VII - DAS DISPOSICOES FINAIS
Art. 16. Toda estrutura da administracao publica municipal devera
observar as disposicdes do presente regulamento, sob pena de incorrer nas

penalidades previstas.
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Art. 17. Este Decreto entra em vigor na data de sua publicacao,
revogado o decreto 62, de 01 de julho de 2005.

Ribeirdao Grande, 26 de setembro de 2013.

JOAQUIM BRISOLA FERREIRA
Prefeito Municipal
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